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Az aldbbiak kdzil melyeknek esett dldozatul az Onék szervezete
az elmult 12 hénapban?

DEMoGY | KT ALTAY AZ
ADRTHALASZATRA . YORBAL
\ .
Fizer, &8 visces Az ESEY
A LEBUKASYA ...

Egyéb, IT biztonsagi probléma (pl. sramszanet) | NG :::




Adathalasz szimulacid

Mi is az adathalasz szimulacio?

Ellen6rzott korulmeények
kozott egy valos tamadas
modellezése, amely soran a
felhasznaloi viselkedés

Mmonitorozasra kerul.

Vizsgalt cégek: 100-6.500 f6
Kampany hossza: altalaban 4-5 nap

Téma: cégre szabott Uuzenet
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Kedves Munkatarsak!

djékoztat benneteket, hogy a vallalat Nixon alkalmazds (Nixon Port+) ij verziojat
g kevesen toltottét ; - y 3

Jrissitéseket tartalma,

T

Azért, hogy az 1ij verzid
érdeke -, létrehoztunk
egyszertien és konnyen

- hivatkozas helye http.

Felhasznaldi interakciok

W Nem tortént interakcid (f6)

Id6szerinti eloszlas

Interakcidk eloszlasa szervezeti egységenként

Eszkoz és rendszertipus szerinti eloszlas

|
— 10 :
o 2.3 4 3 mLink
- - 2 : 2 > : -
e - d [~ .| s i | E— i W Data




Adathalasz szimulacid

Forrds: APWG, Phishing Activity Trends Report, 1st Quarter 2023
) 4 ®
1. Tevhit

Phishing Attacks, 202022-102023
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Adathalasz szimulacid

2. Tévhit
R
IT SEGURITY:
“Nalunk van YOU PASSED THE

rendszeres oktatas, a
kollégak nem adnak
meg adatokat.”

PHISHING TEST

Forras: LikedIn, The Cyber
Security Hub
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De mit mutatnak a szamok?

A legtobb interakcid az 1-2. napon
57-76% nem nyitja meg az e-mailt
3-11% csak megnyitotta az e-mailt
2-38% megnyitotta az e-mailt és kattintott is a linkre &%

1-6% adatot is adott meg!!
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Néhany érdekes adat

Ahol 144-en adatot irtak be, ebbd6117 f6 volt irodai
alkalmazott vagy felsbvezetd

JellemzOen az alcsonyabb beosztasban nagyobb
az adatbeirasi arany

Az orszagon belll teruleti kiilonbségek nem
mutathatoak ki

Van aki tobbszor is ad meg adatot (pl. adott
esetben 6 felhasznald, tobb, mint 10X




Adathalasz szimulacio )

Masodlagos hasznok

Informacio a hasznalt bongészorol

Kibuknak az inaktiv e-mail fiokok

Egy fontos tanulsag

Kapkodas...
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“Tultoltuk, Bélaim!”

A fokozatossagra figyelni
kell!

Visszajelzés fontossaga

-
o ry

ratoti-legenyanya-jelenetek
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A szimulacio szerepe a
tudatositasban

Tudatositasi rendszer

Informacidbiztonsagi
oktatas

Célzott
oktatas
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Nemzetkozi tendenciak

1.

FAZIS: Nincs
tudatositas és tesztelés
FAZIS: Tudatositas
utan 90 napon beldli
tesztelés

FAZIS: Folyamatos
képzés és havi

tesztelés

Phish-prone™ Percentage

35%

30%
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® —AVG 33.2%
Initial Baseline Phish-prone
Percentage (Pre-Training)

|—AVG 18.5%
® 3 Months Later

IV EREE 4 5 6 7 8

Training Period Months
Based on 12.5 Million Users

Forrds: 2023 KnowBe4 Phishing by
Industry Benchmarking Report

12 Months Later

AVG 5.4°/|o

9 10 11 12+
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Adatbevitel valtozasa
3 éven beliil ismételt szimulacio esetén

5% =5%

Nincs érzékelhetd valtozas
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Adatbevitel valtozasa
Fél éven bellil ismételt szimulacio esetén

6% =1%

Es kb. 200 bejelentés az IT felé az adathaldsz kisérletrdl
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Ml ajovo?

Tomeges spear phishing

(szimulaciok) Al segitségével,

https://www.fortix.hu/phishing-szimulacio/



VVidd el magaddal!

Tudatositasi rendszer

. Kapcsolat:
Informacidbiztonsagi Adatha,]aS,Z
oktatas szimulacio Dr. Simon Norbert
+36 30 255 7866

norbert.simon@fortix.hu

Ki16n készbénet a segitségért Koka
Vajk Csanadnak!
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