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Europai Unios jogszabalyi kornyezet

2016/1148 (EU) iranyelvy <

NIS2 - az Unio egész terilletén egységesen

..........

2022/2555 (EV) iranyelv <+ magas szintii kiberbiztonsagot biztosité

intezkedesekrol

www.sztfh.hu




Kibertan.tv — 2023. evi XXIIl. torveny

a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrol szolo torvény

ERTELMEZO RENDELKEZESEK

2019/881 (EU) rendelet KIBERBIZTONSAGI! FELUGYELET

2022/2555 (EU) iranyelv — NIS2

Nemzeti tanusitasi keretrendszer

@

www.sztfh.hu




Kiberbiztonsagi felugyelet - érintett szervezetek

Posta, futarszolgalatok

Kozlekedés

Egeszsegugy

Hulladékgazdalkodas

Elektronikai gyartas
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Digitalis szolgaltatasok

Vegyipar

Digitalis infrastruktuarak

Vilagur Kutatohelyek

Kihelyezett szolgaltatok

www.sztfh.hu




Kiberbiztonsagi felligyelet - érintett feladatai

Védelem - mit

Vs o Halozati és informacios rendszerek +
Vezetoi feladatok
fizikai kornyezetik

Biztonsagert felelos szemely
Adatok/informacidk

Szervezeti szabalyozasok
s , . . Szolgaltatasok
Tudatosito oktatasok és szinten tartas

Kiberbiztonsagi audit megrendelése

Ceélok
IBIR

Kockazatelemzés
Védelmi intézkedések

Incidensek megelozése, kezelése, hatasanak

alap
. . csOkkentése
jelentos
BC
magas

Eletciklus egészében megvaldsulo vedelem

www.sztfh.hu




Kiberbiztonsagi felligyelet és ellenorzes

Q

Auditorok

« Hatosagi felugyelet — dij: ,
e Erintett szervezet felkérésére

e ¢elozo évi arbevetel 0,015 %-a, de max. 10M Ft.
» Kiberbiztonsagi audit
* Nyilvantartas . o , ,
* Biztonsagi osztalyba sorolas
« Hatosagi ellenorzes

. Védelmi intezkedések
« Rendkivili ellenorzes elrendelese

Séerulekenyséeg- és behatolasvizsgalat

* Figyelmeztetés

Kriptografiai megfeleloség
* Eltiltas (egyeb hatosagokkal egylttmukddve)

-y Forraskod-vizsgalat
* Birsag

« 10 000 000 EUR, de legfeljebb éves arbevetel 2%-a

« Kétévente kotelezo

* Eredmeény

www.sztfh.hu




Kontrollszett

Kovetelmeénycsoport

Sikertelen bejelentkezesi
kisérletek

Eszkoz zarolasa

Munkaszakasz
megszakitasa -
Megszakitasi lizenet

Kovetelmény szovege

Az érintett szervezet:

- Az altala meghatarozott esetszam korlatot alkalmazza a
felhasznalo meghatarozott idotartamon belll egymast
koveto sikertelen bejelentkezési kisérleteire.

- EIR-je automatikusan zarolja a felhasznaloi fiokot vagy
csomopontot a meghatarozott idotartamra, vagy ameddig a
rendszergazda fel nem oldja annak zarolasat, vagy késlelteti
a kdvetkezo bejelentkezesi lehetdoséget a meghatarozott
algoritmus szerint. Tovabba értesiti a rendszergazdat, ha a
sikertelen prébalkozasok maximalis szamat tulléptek.

Az érintett szervezet:

- Meghatarozott idotartamu inaktivitas utan vagy a
felhasznal6 erre iranyulo lepése esetén, az eszkoz zarolasaval
megakadalyozza az EIR-hez valo tovabbi hozzaferést.

- Fenntartja az eszkdz zarolasat mindaddig, amig a
felhasznalo a megfeleld azonositasi és hitelesitési eljarasokat
el nem vegzi.

Az EIR egyertelmu kijelentkezési Gzenetet jelenit meg a
felhasznalok szamara, amely jelzi a hitelesitett
kommunikacios munkaszakaszok befejezeseét.

www.sztfh.hu



Feladatok es felelosségek

Benyujtja a dokumentaciot

ERINTETT SZERVEZET ‘ HATOSAG

barmilyen tovabbi dokumentaciot kérhet

dijazas
% Audit jelentés
2 }
<
=
AUDITALO SZERV
kijelol

AUDIT CSAPAT



Auditorok és auditok

Mennyibe fog kerulni?

Ki auditalhat? https://sztfh.hu/nyilvantartasok/auditorok/

Arsapkat SZTFH rendelet fog tartalmazni!

(maximalis dij # annyiba fog keriilni)

Nem lesz elég auditor... ® Nem, fiigg az EIR-ek legmagasabb biztonsagi osztalyatol + partatlansag!

GYIK

* A részleteket kés6bbi SZTFH rendelet fogja rogziteni!




Biztonsagi események jelentése

olyan esemény, amely ténylegesen kedvezotlen hatast gyakorol a halozati és informacids rendszerek biztonsagara

olyan esemény, amely veszélyezteti a halozati es informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek
altal kinalt vagy azokon keresztll elerhet6 szolgaltatasok rendelkezesre allasat, hitelessegét, sertetlenségét vagy bizalmassagat

Korai elorejelzes

Kivalto ok? részletes leiras: értékelés, kivaltd ok,

Hataron atnyulik-e?
By 72 Ora

Eseménybejelentés

Eszlelés U
) , elso értékeles: sulyossag,
JelentOs esemény

hatas, fertozottsegi mutato

intézkedések, hataron tuli hatas

www.sztfh.hu




Kiberbiztonsagi felligyelet - Gitemezés

Erintett
szervezet

2024. januar 1.

Erintett szervezetek nyilvantartasba
vétele

Auditorok nyilvantartasba vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés 2024. junius 30-ig
Biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

2024. oktober 18.

 Védelmi intézkedések
alkalmazasa
* Felligyeleti dij

megfizetése

www.sztfh.hu

2024. december 31.

 Felligyeleti tevéekenység

 Ellenorzési tevékenyseég

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodeéskoteés az

auditorral

2025. december 31.

.............

 Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Nyilvantartasba vétel elmulasztasa

A szabalytalansag megnevezése

A Kibertan.tv. 26. § (1) bekezdése szerinti nyilvantartasba vetel
erdekeben torteno adatszolgaltatas nem teljesitése

A Kibertan.tv. 26. § (1) bekezdése szerinti nyilvantartasba vétel

erdekeben tortend adatszolgaltatas hataridon tal torténd
teljesitése

www.sztfh.hu

A birsag legkisebb mérteke

az erintett szervezet elozo lizleti

évi netto arbevételenek -
arbevétel hianyaban a targyevi

arbevéetel egész évre vetitett

idoaranyos részének —, vagy el6zo

évi koltsegvetési bevétel

eldiranyzatanak 0,5%-a, de
legalabb 1 000 000 forint

50 000 forint

A birsag legnagyobb mérteke

az erintett szervezet el6zo uzleti
évi netto arbevételenek -
arbevétel hianyaban a targyevi
arbevetel egész évre vetitett
idoaranyos részének —, vagy el6zo
evi koltségvetési bevétel
eloiranyzatanak legfeljebb 2%-a,
de legfeljebb 150 000 000 forint
az erintett szervezet el6zo6 lizleti
évi netto arbevételének -
arbevétel hianyaban a targyevi
arbevétel egész évre vetitett
idOéaranyos részének — vagy el6zo
evi koltségvetési bevétel
eloiranyzatanak legfeljebb 0,1%-a,
de legfeljebb 15 000 000 forint

... 2024. oktober 18-tol!



Felugyeleti dij — jovobeni SZTFH rendelet*

Torvényi maximum 0,015% vagy 10 millio HUF

nem a maximalis % lesz!

Mennyi az annyi? }
savozas varhato
Torvény szerint oktober 18-TOL -
# fizetési hataridével < E Mikorra?
valdszinltleg jovore

Ki allapitja meg? @ } A szervezet, de segiteni fogunk...

SZTFH szamlara, meghatarozott kézlemeénnyel

* Ezek tervek, konkrétumok SZTFH rendeletben varhatdak!

www.sztfh.hu




kiberbiztonsag@sztfh.hu

Koszonom a
figyelmet!

SZTFH

Szabdlyozott Tevekenysegek
) . FellUgyeleti Hatosaga
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