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Napirend

A dilemma

Mi a BCM?

PDCA BCM modra

Mi a BIA?

Mire tanit minket Bud Spencer és Terence Hill?
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A dilemma
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,,JOVO héten nem lehet semmilyen probléma, sem krizis.

Tele van a naptaram.”

Nem a,,ha” hanem a,,mikor” a kérdés

(Henry Kissinger)
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Forras: Business Continuity Institute

Tények és adatok

e 20%-a a vallalatoknak még mindig nem veszi komolyan adatainak és rendszereinek védelmét.

e 88%-a a vallalatoknak beismerte, hogy komoly gondokkal kellett szembenézniuk olyan rendszer
teruleteken, amiket nem fedtek le BC tervekkel.

e 92%-a a vallalatoknak miutan atélte a komoly krizist, atvizsgalta a meglévd BC terveket és
kiterjesztette a hataskoruket

e 25%-a a vallalatoknak kevesebb mint két éra leallast képes toleralni.

e 060%-a a vallalatoknak mondta azt, hogy a helyreallitasi pontértékeket nem sikerult tartani a leallas

vagy incidens ideje alatt
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Mia BCM?

Eqgy holisztikus iranyitasi rendszer, mely:
azonositja a szervezet kritikus folyamatait, termékeit és szolgaltatadsait, az ezeket fenyegetd lehetséges hatasokat,
keretrendszert biztosit az Uzletmenet rugalmassaganak kialakitasahoz, igy a hatékony valasz képessége lehetdveé teszi
e azemberiéletek,

e azérdekelt felek érdekeinek,

e ahirnéy,

e amarkaés

e azértékteremtd tevékenységek

védelmeét.
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Tervezes (PLAN)

Program kévetelmeények

a BCMS hatalyanak és célkitlzéseinek azonositasa, figyelembe véve a szervezet
stratégiai céljait, kockazattlrését és barmely  jogszabalyi, szerz6édéses  vagy az
érdekelt felekt6l szarmazo kotelezettséget.

BCM Uzletfolytonossagi politika

a vezetdéség BCMS-hez valdé hozzajarulasanak és az azonositott céloknak és hatalynak a
dokumentaldasa a szUkséges felllvizsgalati intervallumok meghatarozasaval, valamint a politika
kommunikacioja a szervezet valamennyi alkalmazottja szamara.

Er6forrasok és személyzeti kompetenciak

A megfeleld erd&forrasok allokacidja a BCMS bevezetéséhez, felUgyeletéhez és fenntartasahoz,
beleértve a hataskdrébe rendelt eréforrasok kompetencidjanak novelésére és fenntartasara szolgalod
képzéseket.

2024. 09. 25. Bizalmas



Tervezes (PLAN)

A BCMS bedgyazasa a szervezetbe

Folyamatos tudatositd és szerep-specifikus képzések beinditasa annak érdekében, hogy minden
dolgozé megértse a BCMS politikat, a célkitlzéseket és a sajat szerepUket a szervezeti BCM célok
elérésében.

Dokumentumok és feljegyzések

A folyamatok fejlesztése annak érdekében, hogy biztositsuk a BCMS részeként elkészitett
dokumentumok és feljegyzések teljeskorlsegét, elérhetdségét, iddszerlségét és biztonsagat.
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Bevezetés es Uzemeltetés (DO)

Uzleti hataselemzés

Meg kell hatarozni a kritikus szervezeti tevékenységek (fenyegetés-fuggetlen) megszakadasanak
hatasat azeért, hogy kijeloljuk a visszaallitasi célkitlzéseket.

Kockazatértékelés

Meg kell érteni a kritikus szervezeti tevékenységek fenyegetéseit és sérulékenységeit és biztositani
kell az eréforrasokat.

Kockazatcsokkentd intézkedések meghozatala

Azonositani kell a kockdazatkezelési intézkedéseket a kockazatok csokkentésére a folyamatok
megszakadasa valdszinlségének csokkentésével, a hatasanak csokkentésével vagy az iddékeret
korlatozasaval.
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Bevezetés es Uzemeltetés (DO)

Az Uzletfolytonossagi stratégia meghatarozasa

Meg kell hatarozni, hogy a szervezet milyen valaszokat fog adni és hogyan fog
helyreallni a tevékenységei megszakadasabdl.

Incidenskezelés

Azonositani kell az incidensekre adandd Uzletfolytonossagi valaszokhoz szukséges személyzetet,
terveket kell késziteni, az eré6forrasokat allokalni és kommunikalni kell az érdekelt felekkel.

Uzletfolytonossagi és incidenskezelési terv

Azt dokumentaljuk a tervben, hogy a szervezet hogyan fogja megoldani az incidenst és helyreallni,
vagy a tevékenységeit egy el6re meghatarozott szinten fenntartani.
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Bevezetés es Uzemeltetés (DO)

Begyakorlas
lgazolni  kell, hogy a tervek és intézkedések megfelelnek az Uzleti kdvetelményeknek.
Akciokat kell kidolgozni és a terveket felul kell vizsgalni.

A BCM intézkedések fenntartasa és atvizsgalasa

At kell vizsgalni a BCM intézkedéseket meghatarozott intervallumokban annak érdekében, hogy
biztositsuk a folyamatos alkalmassagot, megfelel6séget és hatékonysagot.

2024. 09. 25. Bizalmas



Ellen6rzés és felllvizsgalat (CHECK)

Bels6 audit

Biztositani kell, hogy a szervezet tervezett idészakonként fuggetlen BCMS felulvizsgalatokon essen at
annak érdekében, hogy megfeleljen a kdvetelményeknek, a tervezett intézkedéseknek, a szervezeti

politikanak és célkitlzéseknek.

Vezetdségi atvizsgalas
Tervezett idészakonként felul kell vizsgalni a szervezet BCMS-ét az alkalmassag, megfeleléség,
hatékonysag és a folyamatos fejlesztés biztositasa érdekében.
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Fenntartas és fejlesztes (ACT)

Helyesbité és megel6zé intézkedések

Az Uzletfolytonossagi iranyitasi rendszer (BCMS) fenntartasa és javitasa helyesbitéd intézkedések
meghozatalaval, amelyek a vezetdségi atvizsgalasok eredmeényein, valamint a BCMS hatalyan, az
Uzletfolytonossagi politika és célok Ujraértékelésén alapulnak.

Folyamatos fejlesztés

Folyamatosan fejleszteni kell a BCMS hatékonysagat a politika, a célkitlzések, az audit eredmények, a
megfigyelt események elemzése, helyesbité és megelézé intézkedések, valamint a vezetdségi
atvizsgalasok altal.
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A BCMS életciklus

l. BCM program menedzsment

. A szervezet megértése

lIl.  BCM stratégia meghatarozasa

V. Folytonossagi reakciok bevezetése

V. Gyakorlas, karbantartas, ellendrzés

VI. A BCM szervezeti kulturaba valo beépitése
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A szervezet
megértése

Gyakorlas Uzletfolytonossagi
: Stratégia

Karbantartas, Uzletfolytonossagi meghatarozasa

ellendrzés P
Menedzsment

Folytonossagi
reakciok
fejlesztése,
bevezetése




A BCM célja

Az Uzletfolytonossagi kezdeményezésnek célja, hogy Kkifejlessze, bevezesse és

fenntartsa az uzletfolytonossagi programot és biztositsa az alabbiak teljesulését:

« Az Uzlet szamara azonositva vannak a kritikus folyamatok, a lehetséges veszélyek és

a kiesések hatasai

« Kifejlesztésre, tesztelésre kerultek, a megfelelé Uzleti helyreallitasi tervek minden

uzleti egység és minden helyszin részére

« A folytonossagi eléirasok és a tervek rendszeresen atnézésre kerulnek, ezzel is

biztositva, hogy az Uzleti szUkségleteknek megfelelnek
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BCM funkciok és hasznok

Funkciok
. A krizishelyzet alatti dontéshozatalt a minimumra csdkkenti.
. Alternativakat allit fel a kritikus Uzleti folyamatok folytatasara.

. A szervezet szamara meghatdrozza a prioritasokat és az id6kereteket.

Hasznok

. A megelbzés kdltséghatékonyabb, mint a helyreallitas.

. A menedzsment és a munkatarsak megismerkednek a kockazatkezelési gyakorlattal.
. A hirnevet, érintd negativ hatasok megel&zése.

. A biztositasi dijak csokkenhetnek.
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Az Uzleti hataselemzeés (BIA) célja

A BIA célja, a folyamatok Kkiesése esetén a kdvetkezmények

felmérése.

« Azonositani kell a kritikus folyamatokat és az egymasra épuld
feladatokat (fel kell mérni a fuUggdségi viszonyokat az Uzletmenet

soran), majd ez alapjan meg kell hatarozni a prioritasokat.

+ Meg kell hatarozni a BCM mutatokat (RTO, RPO, MBCO,

Lemaradas)
* Fel kell vazolni a folytonossagi stratégiakat

*  Meg kell hatarozni a helyreallitashoz szukséges dolgokat
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Kritikus elemek azonositasa
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Kettds szerepek - redundancia
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Kockazatertéekeles- es kezelés
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Vészhelyzeti forgatokonyvek
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Alkalmazkodoképesség és rugalmassag
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Proaktiv megkozelites
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Vidd el magaddal!
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FORTIOS

Magabiztonsagot adunk! K6szondm a figyelmet!
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Roénaszéki Péter, CISM, CDPSE, ISO27001 LA, LI, ISO22301LA

ugyvezetod, partner
+3630 222 5585
peter.ronaszeki@fortix.hu
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