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" Nem csak kételezé,
hanem befektetés is

- biztonsagtudatossagi kéepzes
es a NIS2 kapcsolata



A kiberbiztonsag napjainkban egyre fontosabb
téma, hiszen a digitalis vilagban a tamadasok
szama és sulyossaga is novekszik. Eppen ezért a
biztonsagtudatossagi képzésnek a vallalati
informaciébiztonsag szerves részének kell
lennie.

,Az informaciobiztonsag a vallalat minden
szintjén jelen kell legyen, mert csak igy
érhetiink el valodi védelmet a digitalis
vilagban. A biztonsag nem csupan technoldgia,
hanem egy k6zos feleld6sség is.”




A NIS2 iranyelv kiilonds figyelmet szentel a
kiberbiztonsagi tudatossag novelésének. A
szervezeteknek eldrelatoan kell eljarniuk, hogy mind a
technoldgiai, mind az emberi tényezoket figyelembe
véve javitsak biztonsagi profiljukat, beleértve az
alkalmazottak folyamatos oktatasat és informalasat is.

Az emberi hiba jelentés szerepet jatszik a
kiberbiztonsagi incidensek kialakulasaban. Az olyan
téenyezok, mint a phishing tamadasokra vald kattintas, a
gyenge jelszavak hasznalata, vagy a szoftverek
frissitésenek elmulasztasa, mind novelik a

sebezhet8séget. e,




Mik a
legelterjedtebb
tamadasi
formak?




A legelterjedtebb tamadasok

A kiberbiztonsagi fenyegetések szamos
formaban jelentkezhetnek, de a
leggyakoribb tamadasi modszerek, amelyek
komoly veszélyt jelentenek a vallalatra, az
emberi tényez6t célozzak meg.

« Phising - hamis e-mailek és weboldalak
hasznalata a felhasznaloi adatok
ellopasara

- Ransomware - a ceég adatait zaroljak,
és csak valtsagdij ellenében oldjak fel
azokat

- Malware - kartékony adatlopd vagy
egyéb megfigyeld szoftvereket juttatnak
a rendszerbe

- Social Engineering - a befolyasolas és
rabeszélés eszkdzével megtévesztik az
embereket, manipulaljak vagy meggyozik
Oket




Miért fontos a
human tényez6 és
miért kell vele
foglalkoznunk?




« Az emberi tényezd mar akkor is a
kiberbiztonsag legsebezhetébb pontja
volt, amikor elkezdtik alkalmazni a
jelszavakat.

« Manapsag, ha rendszergazda nevében
felhivunk egy titkarn6t vagy egy
kozépvezetbt, és azt mondjuk, hogy
behatolas tortént, és a jelszavara van
szlkségink a cég elleni kibertamadas
megakadalyozasahoz, habozas nélkiil
lediktaljak azt.




Social engineering

« Mindegyik esetben elbzetes informacidégyljtés- és
szerzés el6zi meg a tamadast - OSINT elleni
védekezés is fontos!

« A leggyakoribb nem informatikai alapu tamadasi
forma az emberi tényezOt, azaz a leggyengébb
lancszemet célozza meg.

- Ez azért lényeges, mert a legtobb vallalat szamara
mar nyilvanvaléva valt, hogy ha nem fektetnek be
informatikai védelmi megoldasokba, akkor egy IT
alapu tamadas esetén a vallalat teljes m(kodése
ledllhat.

« Ugyanakkor azokkal a tamadasokkal, amelyeket a
kiberbiztonsagi szakemberek nem észlelnek, és
amelyek rovid tavon a cég vezetésének sem tlinnek y
fel, rendkivlil nehéz foglalkozni. Ezért is népszer( '
modszer ez.

-Idegen identitas felhasznalasa
-Segitség kérése
-Segitség nyujtasa stb.
Ezekre a szituaciokra a dolgozokat fel lehet és

fel is kell késziteni biztonsagtudatosito
képzésekkel.




Melyek egy jo
biztonsagtudatossagi
képzés ismeérvei?




Egy jo képzés f6 célja, hogy a
munkavallaldk felismerjék, ha valami
nem megfelel6 egy adott helyzetben,
és ha ezt észlelik, kérdéseket tegyenek
fel annak erdekeben, hogy
megallapitsak, jelent-e az adott
szituacid kockazatot vagy sem.

Egy joé biztonsagtudatossagi képzésnek
szerepkor alapunak kell lennie, mivel
a kulonb6zb6 szerepkodrok kiulonb6zd
tipusi  fenyegetésekkel és felelds-
ségekkel szembesllnek.

Vezeték | Uzemeltetdk | Felhasznalok



- Egy jo biztonsagtudatossagi képzés, szervezet
specifikus.

A képzés tartalmat és modszereit kifejezetten az adott
szervezet igényeihez és kdérlilményeihez igazitjak,

figyelembe veszi a szervezet egyedi m(ikodési szokasait

ténylegesen az adott szervezet sajat biztonsagi szabalyzatait
és eljarasait mutatja be.

- Egy jo biztonsagtudatossagi képzés, rendszeres,
mérheto, interaktiv és figyelemfelkeltod.

Folyamatosan frissiteni kell tudast és emlékeztetni kell a
legjobb gyakorlatokra.

A résztvevok tuddsanak felmérésétdl kezdve a
kiberbiztonsagi incidensek szamanak nyomon kovetéséig
szamos lehetdség.

Akar szimulacidkat, gyakorlati feladatokat, csoportos
megbeszéléseket és szerepjatékokat is alkalmazhatunk.

Valés példakat, aktuadlis eseményeket és a szervezet
specifikus fenyegetéseit mutathatjuk be.

- Ezek mind segitenek abban, hogy a résztvevdk
komolyan vegyék a kiberbiztonsagot és
alkalmazzak a tanultakat a mindennapi munkajuk
soran.



Milyen tamogatast
kinalunk a NIS2
hatalya ala tartozé
szervezetnek?




A szakmai auditra valo
felkésziiléshez |

A felkésziilés kozben és azt kdovetden is a szervezetnél
biztonsagtudatossagi oktatasokat tartunk.

Minden esetben szervezetspecifikus és szerepkor alapu

képzést nyljtunk, amelyet elézetesen egyeztetliink is a
megrendeldvel.

Oktatasi terv Oktatasi anyag EllenGrzés,
el6készitése elkészitése, egyeztetése ismétlés elOkészitése

Igényfelmérés Szervezeti Helyszini

dokumentaciok oktatas
atvizsgalasa







Gondoljuk végig az alabbiakat!

A felkészité cégek f6 profilja az
informacidbiztonsagi rendszer kialakitasa.
A vallalatra vonatkozé NIS2 elvarasokat
szeretnék teljesiteni, lehet6leg a hataridbéket
betartva.

« A felkészit6 cégeknél az oktatas a
felkészitési folyamat egy részteriilete, mig
mi erre helyezziik a hangsulyt. Képzéseink
interaktivak és érdekesek, valds példakkal és
gyakorlati feladatokkal illusztralva.

+ A felkészitést-, sOt az
auditot kdvetden is tartunk képzéseket
igazodva a megrendelb szervezeti fejlé-
déséhez. Természetesen a felkészités soran
folyamatosan egyiuttm(kddink a valasztott
felkészité céggel.

« OSINT szolgaltatas:
Egyedilalld moédon, igény esetén OSINT (Open
Source Intelligence) elemzést is végzlink.
Feltérképezzik, milyen nyilvanosan elérhetd
informacidk allnak rendelkezésre a megrendeld
szervezetérdl, amelyek egy tdamadd szamara
hasznosak lehetnek. Ezzel segitiink
felkésziilni a social engineering technikak
hatékonyabb kivédésére.

RedFlag@SINT

SIMPLIFYING THE COMPLEXITY OF OPEN SOURCE INTELLIGENCE
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