
Nem csak kötelező, 

hanem befektetés is

- biztonságtudatossági képzés 

és a NIS2 kapcsolata

RedFlag Technologies Kft.



A kiberbiztonság napjainkban egyre fontosabb 

téma, hiszen a digitális világban a támadások 

száma és súlyossága is növekszik. Éppen ezért a 

biztonságtudatossági képzésnek a vállalati 

információbiztonság szerves részének kell 

lennie.

„Az információbiztonság a vállalat minden 

szintjén jelen kell legyen, mert csak így 

érhetünk el valódi védelmet a digitális 

világban. A biztonság nem csupán technológia, 

hanem egy közös felelősség is.”



A NIS2 irányelv különös figyelmet szentel a 

kiberbiztonsági tudatosság növelésének. A 

szervezeteknek előrelátóan kell eljárniuk, hogy mind a 

technológiai, mind az emberi tényezőket figyelembe 

véve javítsák biztonsági profiljukat, beleértve az 

alkalmazottak folyamatos oktatását és informálását is.

Az emberi hiba jelentős szerepet játszik a 

kiberbiztonsági incidensek kialakulásában. Az olyan 

tényezők, mint a phishing támadásokra való kattintás, a 

gyenge jelszavak használata, vagy a szoftverek 

frissítésének elmulasztása, mind növelik a 

sebezhetőséget.



Mik a 

legelterjedtebb 

támadási 

formák?



A legelterjedtebb támadások

A kiberbiztonsági fenyegetések számos 

formában jelentkezhetnek, de a 

leggyakoribb támadási módszerek, amelyek 

komoly veszélyt jelentenek a vállalatra, az 

emberi tényezőt célozzák meg.

• Phising - hamis e-mailek és weboldalak 

használata a felhasználói adatok 

ellopására

• Ransomware - a cég adatait zárolják, 

és csak váltságdíj ellenében oldják fel 

azokat

• Malware - kártékony adatlopó vagy 

egyéb megfigyelő szoftvereket juttatnak 

a rendszerbe

• Social Engineering  - a befolyásolás  és 

rábeszélés eszközével megtévesztik az 

embereket, manipulálják vagy meggyőzik 

őket



Miért fontos a 

humán tényező és 

miért kell vele 

foglalkoznunk?



• Az ember i  tényező már akkor  i s  a  

k iberb iz tonság  l egsebezhetőbb pont ja  

vo l t ,  amikor  e lkezdtük a lka lmazni  a  

je lszavakat.

• Manapság,  ha rendszergazda nevében 

fe lh ívunk egy t i tkárnőt vagy egy 

középvezetőt,  és  az t  mondjuk,  hogy 

behato lás tör tént,  és  a  je lszavára  van 

szükségünk a  cég e l len i  k iber támadás  

megakadá lyozásához,  habozás nélkül  

led iktálják azt .



Social engineering

• Mindegyik  esetben előzetes  információgyűjtés - és  

szerzés  előz i  meg a támadást  –  OSINT el leni  

védekezés  is fontos!

• A leggyakor ibb  nem informat ikai  alapú  támadási  

forma az ember i  tényezőt,  azaz a leggyengébb  

láncszemet  célozza  meg. 

• Ez azér t  lényeges,  mert a legtöbb  vál la lat  számára  

már  nyi lvánvalóvá  vált,  hogy ha nem fektetnek be 

informatika i  védelmi  megoldásokba,  akkor egy IT 

alapú  támadás  esetén  a vál la lat  te l jes működése  

leá l lhat .

• Ugyanakkor azokkal  a támadásokkal,  amelyeket a 

kiberb iztonsági  szakemberek nem észle lnek,  és  

amelyek rövid  távon  a cég  vezetésének  sem tűnnek  

fe l ,  rendkívü l  nehéz  fog la lkozni .  Ezér t  is  népszerű  

módszer  ez.

- Idegen  i dent i tá s  f e lhaszná lá sa

-Seg í t ség  kérése

-Seg í t ség  nyúj tása  s tb .

Ezekre a szituációkra a dolgozókat fel lehet és 

fel is kel l készíteni biztonságtudatosító 

képzésekkel.



Melyek egy jó 

biztonságtudatossági 

képzés ismérvei? 



• Egy jó képzés fő célja, hogy a 

munkavállalók  felismerjék, ha valami 

nem megfelelő egy adott helyzetben, 

és ha ezt észlelik, kérdéseket tegyenek 

fel annak érdekében, hogy 

megállapítsák, jelent-e az adott 

szituáció kockázatot vagy sem.

• Egy jó biztonságtudatossági képzésnek 

szerepkör alapúnak kell lennie, mivel 

a különböző szerepkörök különböző 

típusú fenyegetésekkel és felelős-

ségekkel szembesülnek.

Vezetők  Üzemeltetők  Felhasználók



• Egy jó  biztonságtudatossági  képzés,  szervezet 

specif ikus .

- A  képzés  t a r t a lmát  és  módsze re i t  k i f e j eze t ten  az  ado t t  

sze rveze t  i génye ihez  és  körü lménye ihez  i gaz í t ják ,

- f i gye lembe  vesz i  a  sze rveze t  egyed i  működés i  szokása i t

- tény l egesen  az  ado t t  sze rveze t  sa já t  b i z tonság i  szabá lyza ta i t  

és  e l já rása i t  muta t ja  be .

• Egy jó  biztonságtudatossági  képzés,  rendszeres, 

mérhető,  interaktív  és  f igyelemfelkeltő .

- Fo l yamatosan  f r i s s í ten i  ke l l  tudás t  és  emlékez te tn i  k e l l  a  

l eg jobb  gyakor l a tok ra .

- A  r é sz tvevők  tudásának  f e lmé ré sé tő l  kezdve  a  

k i be rb i z tonság i  i n c i densek  számának  nyomon  köve té sé i g  

számos  l ehe tőség .

- Aká r  sz imu l á c i óka t ,  gyako r la t i  f e l ada toka t ,  c sopo r tos  

megbeszé lé seke t  és  sze rep já tékoka t  i s  a l ka lmazhatunk .

- Va lós  pé l dáka t ,  ak tuá l i s  eseményeke t  és  a  sze rveze t  

spec i f i kus  f enyege té se i t  muta tha t juk  be .

• Ezek mind segítenek abban, hogy a résztvevők

komolyan vegyék a kiberbiztonságot és

alkalmazzák a tanultakat a mindennapi munkájuk

során .



Milyen támogatást 

kínálunk a NIS2 

hatálya alá tartozó 

szervezetnek?



A szakmai auditra való 

felkészüléshez
A felkészülés közben és azt követően is a szervezetnél 

biztonságtudatossági oktatásokat tartunk. 

Minden esetben szervezetspecif ikus és szerepkör alapú 

képzést nyújtunk, amelyet e lőzetesen egyeztetünk is a 

megrendelővel.

Igényfelmérés                Szervezeti                    Helyszíni 
      dokumentációk                 oktatás
       átvizsgálása            

Oktatási terv               Oktatási anyag                Ellenőrzés, 
            előkészítése         elkészítése, egyeztetése      ismétlés előkészítése



Miért minket bízzon meg a 

biztonságtudatossági képzések 

megtartásával?



Gondoljuk végig az alábbiakat!

• A fe lkész í tő cégek  fő  pro f i l ja  az  

in formációb iz tonsági  rendszer k ia lak ítása.

A vá l la la t ra  vonatkozó NIS2  e lvárásokat  

s ze re tnék  te l jes í ten i ,  l ehe tő leg  a  határ időket  

betar tva .

• A fe lkész í tő cégekné l  az  oktatás a  

fe lkész í tés i  fo lyamat egy  részterü lete ,  míg  

mi  erre  he lyezzük a  hangsúlyt .  Képzése ink  

in te rak t ívak  és  é rdekesek ,  va lós  pé ldákka l  és  

gyakor lat i  f e ladatokka l  i l l u sz t rá lva.

 

• A fe lkész í tést- ,  sőt  az  

audi tot  követően is  tar tunk képzéseket 

igazodva a  megrendelő  szervezet i  fe j lő-

déséhez .  Természetesen a  fe lkész í tés  so rán  

fo lyamatosan együt tműködünk  a  vá lasz tot t  

f e lkész í tő  cégge l .

• OSINT szo lgál tatás:  

Egyedü lá l ló  módon,  igény  ese tén OSINT (Open  

Source In te l l igence )  e lemzést  i s  végzünk .  

Fe l té rképezzük ,  m i lyen ny i l vánosan e lé rhe tő  

in fo rmác iók  á l lnak  rende lkezés re  a  megrende lő  

sze rvezeté rő l ,  ame lyek  egy  támadó számára 

hasznosak  lehe tnek .  Ezze l  seg í tünk 

fe lkészüln i  a  soc ia l  engineering  technikák 

hatékonyabb k ivédésére.



RedFlag Technologies Kft.

Dr. Nyerges Ádám

ügyvezető, 

e lektronikus információbiztonsági vezető

 info@redf lagosint.com

 +36 (1) 793-0007

 1098 Budapest, Lobogó utca 5.
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